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I punti di vista e le opinioni espresse sono solo quelli degli autori e non riflettono 

necessariamente quelli dell'Unione europea o della Commissione europea. Né 

l'Unione europea né la Commissione europea possono essere ritenute responsabili 

per essi 



Chi Siamo



Servizi Erogati



Servizi Erogati



Strumento Cyber4.0, DIH Liguria, Fondazione Piemonte Innova (FPI) e Start4, su mandato del network dei DIH di Confindustria e di

Sistemi Formativi Confindustria (SFC), hanno sviluppato uno strumento (CyberAssessment) di riconosciuta validità,

configurandolo come eventuale Prassi di Riferimento UNI

Riferimenti: Il CyberAssessment segue i riferimenti del Framework nazionale per la Cybersecurity e Data Protection

(FNCS), che discende dal framework NIST, National Institute of Standards and Technology americano, e dello standard

internazionale ISO/IEC 27001.

Obiettivo Il CyberAssessment nasce per aiutare il management aziendale a comprendere l’importanza della protezione dai rischi cyber e

promuovere la Data Protection. Ha quindi l’obiettivo di:

• aumentare la consapevolezza delle aziende sul tema della cybersecurity

• fornire una fotografia del livello di maturità cyber basata su standard di riferimento nazionali e internazionali

• suggerire possibili azioni di miglioramento (remediation) che possono contribuire ad innalzare il livello della cyber

security dell’azienda

Strumento e obiettivi
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Il Digital Innovation Hub (DIH) esegue l’assessment le cui risposte sono condivise con il team degli sviluppatori del tool (Cyber4.0, DIH Liguria,

Fondazione Piemonte Innova (FPI) e Start4) e, congiuntamente, elaborano il report su livello di sicurezza e possibili remediation che viene restituito

e discusso con l’azienda

INDIVIDUAZIONE 

PROFILO DI RISCHIO 

Lo strumento individua il profilo di 

rischio dell’impresa andando a 

individuare un livello di maturità target 

da raggiungere

IL CYBER assessment SI ADATTA 

ALLO SPECIFICO CONTESTO

MISURAZIONE 

DEL LIVELLO CYBER

Lo strumento misura il livello cybersecurity che 

raggiunge l’impresa e indica se il livello di maturità 

minimo o target è superato o meno

IL CyberAssessment FORNISCE LA POSTURA 

DI SICUREZZA DELL’ORGANIZZAZIONE

- A LIVELLO GENERALE -

- PER CATEGORY -

- PER FUNCTION -

REMEDIATIONS

Lo strumento fornisce suggerimenti 

per orientare una gap analysis e 

definire azioni per implementare una 

roadmap di remediation

Processo
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Per effettuare la contestualizzazione vengono utilizzati elementi quali, sedi, dimensione aziendale,

settore di riferimento...

Con queste informazioni viene valutata la probabilità di esposizione al rischio della realtà specifica e

vengono valutati gli impatti potenziali di un cyber attacco.

sulla base delle informazioni raccolte, viene definito il fattore di 

rischio di cyber esposizione dell’azienda

Per attribuire dei pesi alle informazioni acquisite, sono considerate le evoluzioni degli attacchi informatici,

le percentuali di incidenti e l’intensità degli stessi, descritte da report di settore (vedi Clusit ed ENISA).

Con l’azienda viene definito un "profilo target"

I risultati sono elaborati in maniera personalizzata per individuare le evidenze 

specifiche e le possibili linee di intervento

Contestualizzazione
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Il CyberAssessment restituisce un DIGITAL CYBER SCORE

I livelli di maturità considerati si riferiscono ai livelli CMMI (Capability Maturity Model Integration) e sono: 

Livelli di maturità
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Function e Category FNCS
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Il CyberAssessment segue nel suo sviluppo e nella relativa analisi  le function (5) del Framework
nazionale per la Cybersecurity e Data Protection: identify, protect, detect, respond, recover che
vengono analizzate, valutate e approcciate in modo integrato per consentire all’azienda di identificare, 
gestire e reagire ai rischi e agli attacchi cyber e/o di mitigarne gli effetti

Ciascuna Function è, a sua volta, suddivisa in Category.



Il report prevede la descrizione dell’ «AS IS»
tramite appositi chart e la proposta di possibili ed
eventuali azioni di rimedio

I risultati evidenziano il livello di maturità raggiunto
dall’azienda tenendo in considerazione:

• le dimensioni "People, Process &
Technology"

• le Category e le Function (identify, protect,
detect, respond, recover) del Framework
Nazionale di Cybersecurity e Data Protection.

Contesto e fattore di rischio

Livello di maturità target

Livello di maturità raggiunto

Dettaglio livello di maturità

Effort previsto per remediation

GENERALE

Livello di maturità raggiunto

Percentuale di completamento

Effort previsto per remediation

CATEGORY

Livello di maturità raggiunto

Percentuale di completamento

Effort previsto per remediation

FUNCTION

Remediation (Quick Win e Next Steps)

Il report
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Il fattore di rischio è calcolato sulla base delle informazioni di contesto raccolte mediante l’assessment. Il livello di rischio è

calcolato come il prodotto del valore medio dei parametri di probabilità e impatto, normalizzato in scala da 1 (Rischio Molto

Basso) a 5 (Rischio Critico). Nella tabella sono rappresentati i valori associati a ciascun parametro di Probabilità e Impatto. In

particolare:

Contesto, fattore di rischio, target

• il fattore di Probabilità
indica il livello di 
esposizione 
dell’azienda alle 
minacce cibernetiche

• il fattore di Impatto
misura i potenziali 
impatti sugli asset 
dell’azienda in caso del 
concretizzarsi di una 
minaccia
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Livello di maturità raggiunto

Rispetto al livello di maturità target le risposte, e i relativi «topic», si collocano come indicato nel grafico sottostante

determinando a livello aziendale complessivo un indice inferiore al range identificato come target e presenta ambiti («topic»)

sui quali intervenire con specifiche azioni di remediation. In particolare, sulle 30 domande affrontate (riguardanti i «topic»

oggetto di analisi):

• il 25% supera il livello target 

• il 28% si colloca nel range del livello target 

• il 47% presenta un indice inferiore al livello target
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As-Is

Target



Livello di maturità raggiunto

In rosso il livello target,
in blu il livello di maturità attuale dell’azienda.
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per FUNCTION

per CATEGORY
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Interventi suggeriti volti alla mitigazione 
del rischio cyber

Ambito di 
intervento

Remediation (descrizione) CATEGORY FNSC

Formazione • Awareness and 
Training

Ruoli e 
Responsabilità

• Governance

• Asset Management

• Identity Management, 
Authentication and 
Access Control

• Data Security

Piano operativo 
Budget

• Risk Management 
Strategy

Normative 
cyber

• Governance

Back-up • Information 
Protection Processes 
and Procedures
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Associazione Territoriale Confindustria di riferimento

oppure

assessment@dihlombardia.com

Contatti
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